Koolituse nimetus

Isiklik turvalisus kiberruumis

Koolituse eesmark

Koolituse eesmargiks on tutvustad osalejatele
igapaevaseid kiiberohte ja enda kaitsmise voimalusi.

Opivaljundid Koolituse labinu:

e teab kiberkurjategijate peamisi
tegevuspdhimotteid

e teab kaasaegseid enamlevinud kuritegusid

e teab, kuidas ennast kaitsta ja oskab kasutada
mitmeastmelist autentimist.

e tunneb ara ongitsuskirju, libaveebilehti,
petukonesid ja oskab kaituda nende avastamise
korral

e teab kuhu poodrduda kiberrtiinnaku korral

Sihtgrupp Koolitus sobib inimestele, kes kasutavad kiiberruumi ja

veebiteenuseid peamiselt isiklikel eesmarkidel.
V6imalikud 6ppekeeled:

o eestikeel

e vene keel

e inglise keel

Koolitusel osalemise
eeltingimused

Koolitusel osalemisel ei ole eeltingimusi, kuid praktilises
osas on hea, kui saab to6tada oma arvuti voi mone
nutiseadmega.

Oppemeetodid ja maht

Koolituse maht on 2 akadeemilist tundi, kus on teooria ja
praktika vaheldumisi. Osalejad saavad seadistada oma
sotsiaalmeedia kontodele kaheastmelise autentimise.

Koolituse sisu/teemad

Koolituse raames labitakse jargmised teemad:
e kuberkuritegevuse areng viimastel aastatel

e kuberkurjategijate meetodid ja tdovahendid

e digitaalne jalajalg ja andmed kiberruumis

e paroolide kasutamine ja mitmeastmeline
autentimine

e Ongitsuskirjad

e petulehed

e petukdned

e kelle poole poorduda kiberrtinnaku korral.

Koolituskeskkond

kontaktope

e virtuaalope toimub Zoom keskkonnas

¢ hajadpe toimub fuusilises ruumis ja Zoom
keskkonnas.

Oppematerijalid

Oppematerijalid ja testid on kattesaadavad
opihalduskeskkonnas www.veebiope.ee

Koolituse labimise
tingimused

Koolituse labimiseks tuleb:
e osaleda koolitusel algusest I6puni
e aktiivselt panustada koolitusse
e teostada keskkonnas www.veebiope.ee test.

Koolituse labinud saavad tunnistuse.




